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1. INTRODUCERE

Acest document este anexa la "Specificatia de interfatare cu SIUI+PE+CEAS" si descrie
din punct de vedere tehnic modalitatile de obtinere a numarului de asigurat (CID)
utilizat de aplicatiile de raportare care interactioneaza cu Sistemul Informatic Unic
Integrat (SIUI) al Casei Nationale de Asigurari de Sanatate (CNAS), extins cu Prescriptia
Electronica si Cardul Electronic de Asigurari de Sanatate.

NOTA
Acest document este destinat producatorilor de aplicatii informatice in
domeniul medical si al asigurarilor de sanatate, facilitdnd accesul acestora la
informatiile tehnice necesare actualizarii aplicatiilor existente sau dezvoltarii
de aplicatii noi in vederea raportarii electronice catre SIUI+PE+CEAS a
serviciilor prestate de furnizorii de servicii medicale si farmaceutice.

1.1. CE ESTE CID-uL?

CID-ul reprezintd numarul unic de identificare al asiguratilor din SIUI (Sistemul
Informatic Unic Integrat), denumi si Cod de IDenitificare, care va fi imprimat pe Cardul
Electronic al Asigurarilor de Sanatate (CEAS) din Romania.

CID-ul este folosit la identificarea unica a persoanelor asigurate in sistemul de
asigurari sociale din Romania. Spre deosebire de Codul Numeric Personal (CNP)
utilizat de Directia pentru Evidenta Populatiei a Ministerului de Interne, CID-ul nu
contine informatii cu caracter personal cu privire la persoana pe care o identifica, asa
cum sunt, de exemplu: data nasterii sau sexul acesteia.

Valoarea CID-ului este generata pe baza CNP-ului pentru permite utilizarea acestuia
pana la implementarea completa la nivel national a cardului electronic de asigurat.
Pentru a nu permite identificarea CNP-ului persoanei prin intermediul CID-ului,
algoritmul de generare al acestuia este unul aleatoriu si ireversibil, din clasa
algoritmului de HASH, care garanteaza cu o probabilitate suficient de mare unicitatea
secventei de cifre generate.

Pentru a veni in intampinarea dezvoltatorilor terti de aplicatii informatice, CNAS a
dezvoltat o serie de biblioteci programatice pentru obtinerea numarului unic de
asigurat (CID) pe baza CNP-ului.

De asemenea SIUI, expune prin metode accesibile online o procedura prin care se poate
obtine numarului unic de asigurat, direct din sistem, fara utilizarea unor biblioteci
software intermediare.
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2. BIBLIOTECI DE GENERARE A CID-ULUI

Exista doua categorii de biblioteci pentru obtinerea CID-ului, prima dezvoltata in .NET
utilizand C# si disponibila deja de la inceputul anului 2012, iar a doua dezvoltata in C++
si publicata la Tnceputul anului 2013.

A doua categorie de biblioteci adreseaza cateva limitari ale primei versiuni, si anume:

- Permite utilizarea din mai multe medii de programare, date fiind mecanismele
de interoperabilitate mai raspandite pentru C++, inclusiv pentru medii de
programare mai vechi, cum ar fi FoxPro sau VisualBasic;

- Permite utilizarea pe sisteme de operare Windows 8;

- Permite utilizarea nativa pe sisteme de operare pe 64 de biti.

Una dintre limitarile majore ale ambelor variante este dependenta de sistemul de
operare Windows, prin utilizarea bibliotecilor criptografice expuse de acesta.

Pentru a veni in intdmpinarea acestei limitari, sistemul SIUl permite obtinerea CID-ului
corespunzator unui CNP prin interogarea sistemului utilizand mecanismele
programatice expuse deja si detaliate in Specificatiile de Interfatare. Prin intermediul
acestei metode CID-ul poate fi obtinut din orice aplicatie, dezvoltata, instalata si
utilizata pe orice platforma informatica, prin intermediul serviciilor Web.

2.1. BIBLIOTECA CNAS.SIUI.CIDGEN.DLL (C#, .NET)

Biblioteca Cnas.Siui.CidGen a fost dezvoltata si distribuita catre producatorii de aplicatii
pentru ca acestia sa poata genera offline in aplicatiile proprii CID-ul pentru pacientii
care beneficiaza de servicii medicale decontate de CNAS.
Biblioteca expune o clasa statica, denumita CrytoHash declarata in namespace-ul
Cnas.Siui.CidGen, care expune la randul ei o metoda publica denumita GetCidHash, cu
semnatura de mai jos:

/// <summary>

/// Generates a CID value for a given CNP value.

/// </summary>

/// <param name="cnp'">A string value representing the CNP.</param>

/// <returns>A string value representing the CID.</returns>

public static string GetCidHash( string cnp );

Biblioteca necesitd pentru utilizare existenta Microsoft .NET Framework 2.0 (sau o
versiune superioarad) pe statia de lucru unde este instalatd aplicatia de raportare, ceea
ce implica faptul ca poate fi utilizata pe orice sistem de operare Windows incepand cu
Windows XP (cu SP3] si Windows Server 2013 (cu SP1), inclusiv Windows Vista si
Windows 7.
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Prin modul in care aceasta biblioteca a fost impachetata pentru distributie exista o
restrictie cu privire la utilizarea acesteia pe sisteme cu Microsoft .NET Framework 4.5,
si ne referim Tn mod special la Windows 8, care vine preinstalat cu .NET Framework 4.5.

Aceasta biblioteca se gaseste in arhiva anexata prezentului document cu numele
CidGen.NET.zip si este insotita de cateva exemple de utilizare, prezentate in continuare.

2.1.1. Utilizarea bibliotecii din .NET/C#

Exemplul de mai jos prezinta o modalitate simpla de a afisa intr-o caseta de text
valaorea CID-ului pentru un CNP introdus intr-o alta caseta de text.

using Cnas.Siui.CidGen;

// preluare CNP

string cnp =textCnp.Text.Trim(Q);

// generare si afisare CID

textCid.Text = CryptoHash.GetCidHash( cnp );

Exemplu poate fi consultat sub forma de cod sursa C# in arhiva anexata la prezentul
document, cu numele SiuiCidGen-src.zip, care contine o aplicatie simpla (Cnp2Cid.exe)
care permite obtinerea CID-ului dintr-un CNP care este introdus de la tastatura.

2.1.2. Utilizarea bibliotecii din Excel prin OLE/COM

Exemplul de mai jos prezinta o modalitate simpla de a utiliza biblioteca in Microsoft
Excel. Inainte utilizare trebuie sa va asigurati ca exista in referinte biblioteca cu numele
"CNAS-SIUI - Generator CID", in caz contract urmati instructiunile de mai jos.
Public Function GetCid(CNP As String) As String
Dim cidGen As New Cnas_Siui_CidGen.Generator
On Error GOTO HELL
GetCid = cidGen.GetCidFromCnp(CNP)
Exit Function
HELL:
MsgBox Error, vbExclamation
End Function

Pentru utilizarea functiei de mai jos, se editeaza de exemplu celula B1 din Excel si se
introduce formula =GetCid(Al), care va prelua valoarea CNP-ului din celula A1 si va
afisa CID-ul corespunzator.

Exemplu poate fi consultat sub forma de cod sursa VBA in arhiva anexata la prezentul
document, cu numele SiuiCidGen-xls.zip, care contine un fiser Microsoft Excel cu macro-
uri (CidGen.xlsm) care prezinta posibilitatea de afisare a doua coloane, una cu CNP-uri
si cealalta cu CID-uri, in care valorile din a doua coloana sunt calculate in timp-real pe
baza valorilor din prima coloana.

Arhiva contine si cateva exemple ale modului de inregistrare/dezinregistrare ale
bibiotecii pentru utilizarea prin OLE/COM din programele compatibile, prezentate si in
continuare.

{nainte de utilizare, dezarhivati fisierele intr-un director accesibil tuturor utilizatorilor si
aplicatiilor care vor utiliza exemplul. Lansati cmd.exe cu drepturi de administrator,
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schimbati calea curenta catre cea unde ati dezarhivat fisierele, iar apoi rulati comanda
de mai jos: (Microsoft .NET Framework 2.0 trebuie sa fie instalat pe statia de lucru /)

> C:\Windows\Microsoft.NET\Framework\v2.0.50727\regasm.exe
Cnas.Siui.cCidGen.d11 /t1b /codebase

Dupa executia acestei comenzi un fisier cu numele Cnas.Siui.CidGen.tlb va aparea langa
Cnas.Siui.CidGen.dll, reprezentand varianta accesibila prin OLE/COM a bibliotecii .NET.

2.2. BIBLIOTECA CIDGEN32.DLL (C++)

Biblioteca CidGen32.dll a fost dezvoltata si distribuita catre producatorii de aplicatii
pentru ca acestia sa poata genera offline in aplicatiile proprii CID-ul pentru pacientii
care beneficiaza de servicii medicale decontate de CNAS.

Biblioteca necesita pentru utilizare existenta Microsoft Visual C++ Runtime (versiunea
minima 2010) instalata pe statia de lucru.

Biblioteca expune, pe de o parte o functie statica care permite utilizarea ca APl din alte
medii de programare, care nu au accces la conventiile specifice C++, prezentata in
continuare intr-un extract din fisierul header care o defineste:

// export function declaration for usage outside C++

// Gets the CID from PID

extern "C" __declspec(dllexport) int GetCid(const char* pid, char* cid);

Pe de alta parte, pentru utilizarea direct din C++, biblioteca expune o clasa denumita
CidGen declarata in namespace-ul CnasSiui care expune la randul ei o metoda denumita
GetCid, prezentata in continuare intr-un extract din fisierul header care o defineste:

using namespace std;

hamespace CnasSiui

{
==
// export class declaration for usage from C++
class __declspec(dllexport) CidGen
{
public:
// Gets the CID from PID
static std::string GetCid( std::string pid );
I
}

Aceasta biblioteca se gaseste Tn arhiva anexata prezentului document cu numele
CidGen32.zip, insotita de fisierele de referinta pentru Microsoft Visual C++ Runtime
corespunzatoare versiunii pe 32 de biti, care trebuie distribuite impreuna cu biblioteca.

Prezentam Tn continuare cateva exemple de utilizare.
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2.2.1. Utilizarea bibliotecii din .NET/C#

Biblioteca C++ poate fi utilizata in .NET/C# intr-un mod asemanator versiunii
anterioare, prin simpla declarare a unei clase statice wrapper peste functia expusa de
biblioteca C++, astfel:

public static class CidGen

{

[DTTImport( "CidGen32.d11", charSet = CharSet.Ansi,
callingConvention = CallingConvention.Cdecl )]

[return: MarshalAs( UnmanagedType.Bool )]

private static extern bool GetCid(
[MarshalAs( UnmanagedType.LPStr )] string pid,
[MarshalAs( UnmanagedType.LPStr )] StringBuilder cid );

public static string GetCidHash ( string cnp )
{
var cid = new StringBuilder();
return GetCid( cnp, cid ) ? cid.ToString() : null;

}

in acest fel putem implementa urmatoarea secvents de cod, foarte asemanatoare cu
cea din primul exemplu.

// preluare CNP

string cnp =textCnp.Text.Trim(Q);

// generare si afisare CID

textCid.Text = CidGen.GetCidHash( cnp );

2.2.2. Utilizarea bibliotecii din C++

Pentru utilizarea bibliotecii C++ direct dintr-o alta aplicatie dezvoltata in C++, propunem
urmatorul exemplu de cod:

[1117777777777777777777
// C++ style usage
#include "CidGen.h"
#include <string>

// declare pid and read from console
std::string pid = "";
std::cout << "Enter CNP: ";

getline( cin, pid );

// compute cid and output to console
std::string cid = CnasSiui::CidGen::GetCid( pid );

std::cout << "CID ( " << pid << " ) =" << cid ;
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2.3. BIBLIOTECA CIDGEN64.DLL (C++)

Aceasta biblioteca se gaseste in arhiva anexata prezentului document cu numele
CidGené4.zip, insotita de fisierele de referinta pentru Microsoft Visual C++ Runtime
corespunzatoare versiunii pe 64 de biti, care trebuie distribuite impreuna cu biblioteca.

Arhiva reprezinta de fapt doar o versiune de distributie specifica pentru platformele pe
64 de biti, toate observatiile si notele de la versiunea pe 32 de biti fiind valabile pentru
aceasta versiune, precum si modul de utilizare. Pentru detalii puteti consulta sectiunea
anterioara.

2.4. DREPTURI SI LIMITARI

Bibliotecile de generare a CID-ului sunt furnizate ,ca atare”, in format executabil binar
si pot fi utilizate si/sau redistribuite ne-exclusiv, fara plata unor drepturi banesti, doar
ca parte integranta a unor aplicatii informatice pentru domeniul medical.

Se interzice, in conformitate cu legea drepturilor de autor, obtinerea unor drepturi
banesti prin vinderea sau acordarea de licente asupra utilizarii nemijlocite a bibliotecii,
altfel decat in cadrul unor aplicatii informatice pentru domeniul medical.

Se interzice, in conformitate cu legea drepturilor de autor, modificarea, adaptarea,
traducerea, executarea unor lucrari derivative cu acelasi scop, decompilarea, aplicarea
tehnicilor de inginerie inversa, dezasamblarea sau incercarea in orice alt fel de obtinere
a codul sursa din oricare dintre biblioteci.

Utilizarea bibliotecilor de generare a CID-ului in cadrul propriilor aplicatii informatice
se realizeaza numai pe riscul producatorilor software terti, bibliotecile fiind furnizate
.ca atare” si fara niciun fel de garantie explicita sau implicita (i) ca bibliotecile vor
indeplini cerintele producatorilor terti, (i) ca bibliotecile nu vor avea nicio eroare sau
niciun defect, (iif) privind securitatea, fiabilitatea, oportunitatea sau performanta
bibliotecile si (iv) ca orice erori din cadrul bibliotecilor vor fi corectate.

Verificarea functionarii aplicatiilor terte este responsabilitatea stricta a producatorilor
acestora, niciun defect al acestora neputand fi atribuit interactiunii cu bibliotecile de
generare a CID-ului.
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3. METODE ONLINE DE OBTINERE A CID-uULUI

Sistemul SIUIl permite obtinerea CID-ului corespunzator unui CNP prin apelarea
metodei getInsured, expusa de serviciul Web SiuilnsuredWS. Prin intermediul acestei
metode CID-ul poate fi obtinut din orice aplicatie, dezvoltata, instalata si utilizata pe
orice platforma informatica, prin intermediul serviciilor Web.

3.1. METODA WEB GETINSURED EXPUSA DE SIUIINSUREDWS

3.1.1. Serviciul pentru verificarea calitatii de asigurat a persoanelor inregistrate in
sistem

Acest serviciu este folosit pentru verificarea online a calitatii de asigurat pe baza CNP-
ului unui beneficiar de servicii medicale sau farmaceutice, precum si pentru a obtine
numarul unic de asigurat (CID) cu care persoana este inregistrata in SIUL.

Aplicatiile de raportare pot folosi acest serviciu pentru a verifica starea de asigurat a
unui beneficiar, asistand operatorul prin pre-completarea informatiilor
corespunzatoare sau prin afisarea unor mesaje de avertizare in cazul in care se doreste
inregistrarea de servicii pentru persoane neasigurate sau neinregistrate in sistem.

Metoda Web care trebuie apelata are urmatoarea semnatura:

String getinsured (
String pid,
Date requestDate )

- parametrul pid de tip sir de caractere reprezinta CNP-ul unui beneficiar;

- parametrul requestDate de tip data calendaristica reprezinta data la care se
doreste verificarea calitatii de asigurat, de exemplu data verificarii sau data
efectuarii serviciului.

Metoda intoarce ca raspuns un sir de caractere reprezentand continutul unui fisier n
format XML care contine urmatoarele informatii:

- Un cod numeric de raspuns indicand daca beneficiarul este asigurat sau nu, daca
figureaza ca decedat in sistem, daca nu este inregistrat in sistem.

- CNP-ul pentru care s-a realizat cererea de verificare, insotit de CID-ul
corespunzator acestuia.

- Lista categoriilor de asigurare valabile la data interogarii
- Lista starilor de asigurare (pentru prescriere) valabile la data interogarii

Observatie: In cazul unei erori intalnite in sistem la procesarea cererii se va intoarce un
cod numeric de rdspuns (-1) precum si o descriere a erorii.

Schema de validare pentru fisierul de raspuns este detaliata in sectiunea urmatoare.
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Aplicatia de raportare trebuie sa proceseze fisierul de raspuns si sa afiseze un mesaj
sugestiv pentru utilizator cu privire la starea de asigurat a persoanei respective. Daca

este cazul aplicatia va pre-completa campurile corespunzatoare categoriei de asigurat.

Este de preferat ca aplicatia de raportare sa realizeze validarea de corectitudine a CNP-
ului, algoritmul fiind arhicunoscut, pentru a nu supraincarca sistemul cu cereri inutile.

Un exemplu tipic de algoritm pentru verificarea categoriei de asigurat este:

Utilizatorul introduce CNP-ului unui pacient sau selecteaza un pacient
dintr-o lista derulanta, in vederea inregistrarii unui serviciu medical.
Aplicatia valideaza corectitudinea CNP-ului:
- Dacda CNP-ul este incorect se afiseaza un mesaj de avertizare.
- Altfel se continua verificarea online:
Aplicatia apeleaza metoda getInsured folosind CNP-ul respectiv si data
interogadrii ca parametri.
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia 11 salveaza
intr-un fisier xmL:
- Se valideaza fisierul XML cu schema XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se parcurge fisierul si se extrage valoarea CID-ului.
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza un mesaj de eroare de comunicatie.

NOTA

Recomandam realizarea interogarilor de obtinere a CID-ului si de consultare
a calitatii de asigurat dintr-un singur apel catre SIUI.

3.1.2. Structura fisierului de raspuns la verificare a calitatii de asigurat

Nume schema GetlnsuredResponse.xsd

Namespace http://www.cnas.ro/siui/2.0

Nume element insuredResponse \Nr aparitii: minim 1, maxim 1
Descriere element

Nume element insured \Nr aparitii: minim 1, maxim 1

Descriere element

Nume atribut Descriere atribut Obligatoriu Tip de date Constrangeri
. Codul numeric personal al .
pid pacientului (CNP) Nu pidType )
cid Numarul de asigurat al pacientului Nu cidType i
(CID)
-1-Eroare
0-Inexistent
state Starea de asigurat a pacientului Da xs:short 1-Asigurat
2-Neasigurat
3-Decedat
Nume element categories Nr aparitii: minim 0, maxim 1
Descriere element Lista de categorii
Nume element category \Nr aparitii: minim 0, maxim nelimitat
Descriere element Categoria pacientului
Nume atribut Descriere atribut Obligatoriu Tip de date Constrangeri
Codul categoriei de asigurat (valoare .
code . . Da string -
din nomenclatorul de categorii)
validFrom Data de inceput a valabilitatii Nu date -
validTo Data de sfarsit a valabilitatii Nu date -

Nume element

\states

\Nr aparitii: minim 0, maxim 1

Descriere element

\Lista de starilor de asigurare ale persoanei (valori folosite la retete)

Nume element

state

\Nr aparitii: minim 0, maxim nelimitat
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Descriere element

Starea de asigurare a persoanei

Nume atribut Descriere atribut Obligatoriu Tip de date Constrangeri
code Codul starii de asigurat (valoarea Da string i
codului din nomenclatorul de stari)

validFrom Data de Tnceput a valabilitatii Nu date -

validTo Data de sfarsit a valabilitatii Nu date -

Nume tip simplu Descriere tip simplu Tip de date Constrangeri
Lungime min. 13

pidType Tipul de date folosit pentru CNP string Lungime max. 13
Patern [0-91{13}

Nume tip simplu Descriere tip simplu Tip de date Constrangeri
Lungime min. 20

cidType Tipul de date folosit pentru CID string Lungime max. 20
Patern [0-9]1{20}
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